Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

INAVN]
CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige’

o9

INAVN]

CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontrakisbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel Side 3 af 27

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af [TJENESTE] behandler databehandleren personop-
lysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmel-
sefr.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

11. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 27
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

3. Nar den Dataansvarlige er blevet underrettet om, at Databehandleren vurderer, at
en instruks er ulovlig, skal Databehandleren ophgre med behandlingen indtil en
naermere dialog med Dataansvarlige har fundet sted.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgéas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:
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a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere saddanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gagre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séaledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende specifik skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarli-
ges forudgaende specifikke skriftlige godkendelse. Databehandleren skal indgive an-
modningen om en specifik godkendelse mindst 60 dage inden anvendelsen af den
pagaldende underdatabehandler, jf bilag B.2. Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af bilag B.1.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaagge underdatabehandleren de samme databe- Side 6 af 27
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de

tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand, saledes at den dataansvarlige i tilfaelde af at data-
behandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfeelde af data-
behandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageseldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séaledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 8 af 27
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed,,Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophear af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at [VALG 1] slette alle personoplysninger, der er blevet behand-
let pa vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at oplys-
ningerne er slettet / [VALG 2] tilbagelevere alle personoplysningerne og slette eksi-
sterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne.
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12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som faglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedragrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-

ligt varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Dato og underskrift
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Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail

Dato og underskrift

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Iabende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn

Stilling
Telefonnummer
E-mail

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]
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Bilag A Oplysninger om behandlingen
A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den

dataansvarlige

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

o Almindelige personoplysninger i form af

o Fortrolige personoplysninger i form af

o Felsomme personoplysninger i form af

A.4. Behandlingen omfatter falgende kategorier af registrerede

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING
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‘ CVR ‘ ADRESSE BESKRIVELSE AF BE-

HANDLING

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren méa ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Varslingsperioden for godkendelse af nye underdatabehandlere er pa minimum 60 dage, jf
punkt 7.3.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

C.2. a Behandlingssikkerhed

Databehandleren er berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det ngdven-
dige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige.

Det fglger af databeskyttelsesforordningens artikel 24 og artikel 32, at dataansvarlige har an-
svaret for at sikre sikkerhedsforanstaltninger, der er tilpasset det aktuelle risikoniveau. Pa
baggrund heraf vurderer vi, at databehandleren skal foretage falgende foranstaltninger:

Nr Skabelon, | Emne: Krav
Tilpasset,
N/A
1 ISO 27001 Databehandleren skal implementere

relevante sikkerhedsforanstaltninger
og kontrolprocedurer, herunder op-
retholde et ledelsessystem for infor-
mationssikkerhedsstyring  (ISMS),
efter den til enhver tid geeldende ver-
sion af den internationale sikker-
hedsstandard ISO/TEC 27001 eller
tilsvarende national eller internatio-
nal anerkendt standard.
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Netveaerkssikker-
hed

Interne netveerk skal segmenteres

for at sikre begraenset adgang til sy-
stemer og databaser, der anvendes
til behandling af personoplysninger.

Databehandleren skal sikre, at net-
veerk, systemer og applikationer
overvages for unormal adfeerd,
samt at der iveerkseettes passende
handlinger for at evaluere potenti-
elle informationssikkerhedsheendel-
ser og brud pa persondatasikkerhe-
den under hensyntagen til den til
enhver tid geeldende risikovurde-
ring.

Adgangsstyring /
privilegerede ad-
gangsrettigheder
/ funktionsadskil-
lelse

Databehandleren skal sikre, at tilde-
lingen og anvendelsen af privilege-
rede adgangsrettigheder i relation til
systemer, hvori der behandles per-
sonoplysninger, begraenses og sty-
res.

Brugeradministratorer dokumente-
rer udstedelse af adgangsrettighe-
der til sig selv eller andre.

Der skal veere funktionsadskillelse af
gvrige arbejdsopgaver og tildeling af
adgangsrettigheder saledes at en
administrator ikke kan godkende
egen adgang til et it-system.

Adgangsbe-
greensning

Kun medarbejdere autoriseret hertil
ma have adgang til de personoplys-
ninger, der behandles. Dette skal
sikres bade med organisatoriske og
tekniske foranstaltninger.

Brugerstyring

Medarbejdere hos dataansvarlige
skal alene kunne tilga it-systemet via
brugerstyringen pa KK's centrale
brugersstyringsplatform (IGA).

Hvis medarbejdere hos databehand-
leren har adgang til it-systemet uden
om KK’'s brugerstyringsplatform,
skal der fgres en opdateret oversigt
over disse medarbejdere og deres
rettigheder.

Logning

Databehandleren skal sikre, at der
udarbejdes log af alle behandlinger
af personoplysninger med henblik
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pa undersggelse af tidligere ind-
trufne haendelser i it-systemer. Data-
behandleren foretager relevant kon-
trol af log og udleverer efter anmod-
ning logs uden udgifter for den data-
ansvarlige.

Folgende logning skal etableres
veelg alt efter relevans:

e Hvem der har tilgaet en per-
sonoplysning (bruger, en-
hed, system, terminallD og
ip-adresse)

e Hvornar der er tilgaet en
personoplysning (tidsstem-
pling pa sekundniveau)

e Hvem der har andret en
personoplysning, herunder
sletning.

e Hvornar der er aendret i en
personoplysning, herunder
sletning.

e /Endring af brugerrettighe-
der

e Afviste adgangsforseg

o Afviste autentifikationsfor-
sgg som felge af konto lock-
out udlgst af adgangskon-
trol system

e Forsgg pa at gge adgangs-
privilegier

o Systemfejl

e Alle anvendelser af person-
oplysninger foretaget af
brugere, herunder laesning,
tilfgjelse, sagning (evt. sg-
gekriterium), aendring, ud-
traek og sletning

Der skal i gvrigt iveerksaettes veelg alt
efter relevans:

e Logning af aendringer i log-
opseetning, herunder deak-
tivering af logning

e Automatiserede overvag-
nings- og alarmeringspro-
cesser kan erstattes med
manuelle overvagnings- og

alarmeringsprocesser.
e Adgang til logs skal be-
greenses
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It-systemerne gemmer logdata i et
specifikt tidsrum, [ANGIV TIDSPE-
RIODE fx de sidste 13 méneder].

Adgangskode

Adgangskoder skal falge Kaben-
havns Kommunes passwordpolitik:

e Adgangskoden skal have
minimum 15 karakterer
e Adgangskoden skal inde-
holde:
o sma bogstaver
o STORE BOGSTA-
VER
o tal (fra 0 til 9) eller
specialtegn ('#%"-
&*)

Multifaktor-auten-
tifikation

Adgang til systemer, databaser og
gvrige konti hvori der sker behand-
ling af personoplysninger pa vegne
af den dataansvarlige, skal som mi-
nimum ske ved anvendelse af to-
faktor-autentifikation.

Adgangen til konti, der er tildelt pri-
vilegerede rettigheder, skal beskyt-
tes med multifaktor-autentifikation.

Det geelder ogsa konti, der anven-

des i forbindelse med ekstern eller
fiernadgang adgang til organisatio-
nens systemer.

Automatisk  las
ved ineffektivitet

Arbejde med dataansvarliges per-
sonoplysninger skal ske pa devices,
der er sat op til at Iase automatisk ef-
ter [ANGIV TIDSPERIODE fx 5/ 10
minutter.]

10

Beskyttelse mod
malware

Databehandleren skal sikre, at sy-
stemer og databaser der anvendes
til behandling af personoplysninger
er beskyttet mod malware. Beskyt-
telsen sker i overensstemmelse med
den til enhver tid geeldende risiko-
vurdering.

Databehandleren skal have en pro-
cedure for at holde gje med offentlig-
gjorte sarbarheder og patches, og
have en procedure for at patche
disse sarbarheder.

Databehandleren mé ikke anvende
software, programmel og hardware-
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konfigurationer med kendte svaghe-
der og sarbarheder, som kan udnyt-
tes til at fa adgang til personoplys-
ningerne.

11

Backup / gendan-
nelse/sikkerheds-
kopiering

Databehandleren skal sikre, at der
foretages sikkerhedskopiering af in-
formation, programmel og systemer,
der anvendes til behandling af per-
sonoplysninger, samt at disse vedli-
geholdes og testes regelmaessigt.

Sikkerhedskopiering skal finde sted
sa relevante data kan reetableres.
Sikkerhedskopierne skal opbevares
séa de ikke heendeligt eller ulovligt
kan tilintetgeres, forringes eller for-
tabes eller kommer til uvedkom-
mendes kendskab, misbruges eller
behandles i strid med retningslinjer
og regler for behandling af person-
oplysninger.

Aftalte slettefrister gaelder ogsa sik-
kerhedskopier.

Databehandleren er forpligtet til at
sikre rettidig genoprettelse af til-
geengelighed til personoplysnin-
gerne i tilfeelde af fysiske heendelser
(fx strgmafbrydelse, brand, over-
svemmelse, lynnedslag mv.) og/el-
ler tekniske heendelser (systemned-
brud, DoS mv.), herunder i form af
beredskabsplaner og procedurer.

Databehandleren skal udfaerdige en
proces der sikrer, at personoplysnin-
ger, der skal gendannes, gendannes
til en tilstand, hvor integriteten af op-
lysningerne kan sikres, urigtige eller
ufuldsteendige  personoplysninger
kan identificeres, og en proces for en
afklaring heraf.

12

Kryptering

Databehandleren skal anvende ef-
fektiv kryptering af personoplysnin-
ger under transport (in transit) og i
hvile (at rest). Niveauet af krypte-
ring skal pa baggrund af risikovur-
deringen veere passende for at ef-
fektivt forhindre uvedkommende i at
fa adgang til personoplysninger.
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Kryptering af transportlaget (TLS)
skal minimum veere TLS 1.2 med
opdaterede cyber suites. Alle aldre
TLS-protokoller skal veere slaet fra.

Databehandleren skal definere og
implementere regler for effektiv an-
vendelse af kryptografi, herunder
administration af krypteringsnagler.

Ved anvendelse af hiemme- og fjer-
arbejdspladser anvendes kryptering
af kommunikationsforbindelser.

13

VPN

Ved anvendelse af hjemme- og fjer-
arbejdspladser anvendes kryptering
af kommunikationsforbindelser og
autentifikation af personer der gives
adgang.

Der logges pé databehandlerens
netveerk via VPN med flerfak-
torautentifikation.

14

Firewall

Ekstern adgang til systemer og data-
baser, der anvendes til behandling
af personoplysninger skal ske gen-
nem en firewall med relevant og kor-
rekt konfiguration i forhold til det vur-
derede risikoniveau pa [H@J/MEL-
LEM/LAV].

15

Test

Personoplysninger ma ikke anven-
des til testbrug, medmindre udfgrel-
sen af tests derved umuligggres.

Er det ikke muligt at undga at an-
vende personoplysninger til test-
brug, skal personoplysningerne, hvis
muligt, pseudonymiseres. Anven-
delse mé& alene ske for at varetage
den dataansvarliges formal i hen-
hold til aftale og pa den dataansvar-
liges vegne.

Anvendes pseudonymiserede oplys-
ninger, eller, rent undtagelsesvist,
personoplysninger der hverken er
pseudonymiserede eller anonymise-
rede, aftales proceduren for anven-
delsen af personoplysningerne pa
forhand med den dataansvarlige.
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Leverandgren skal adskille og sikre
udviklings-, test- og produktionsmil-
joer, der anvendes i forbindelse med
Kontraktens opfyldelse.

16

Sletning

Der skal kunne opseettes sletteruti-
ner (automatisk handtering af slet-
ning af personoplysninger) efter lov-
givningens regler eller de admini-
strativt fastsatte slettefriser saledes,
at data kan slettes pa bestemte tids-
punkter efter de opsatte regler.

17

Fysiske lagrings-
medier

Databehandleren dokumenterer an-
skaffelse, brug, transport, returne-
ring og bortskaffelse af lagringsme-
dier, herunder USB-nggler, baer-
bare computere og mobiltelefoner.
Hvis det er muligt ogsa, om lag-
ringsmediet indeholder personop-
lysninger.

Hvis databehandleren anvender fy-
siske medier i form af kobbertrad el-
ler fiberoptiske kabler eller lignende,
skal databehandleren sgrge for, at
udenforstaende ikke kan fa adgang
til kablerne og data.

Ved reparation og service af udstyr,
skal databehandleren, hvis ikke op-
lysningerne kan fjernes fra udstyret,
sikre sig, at reparations- og service-
personalet vil behandle oplysninger,
som de matte blive bekendt med
under deres arbejde, som fortroligt
materiale, der under ingen omsteen-
digheder ma videregives eller an-
vendes.

Ved kassation af lagringsmedier og
udstyr, som indeholder personop-
lysninger, skal lagringsmedierne de-
strueres eller afmagnetiseres, sa
der ikke er mulighed for at laese ind-
holdet.

Fysisk sikkerhed

18

Overvagning

Databehandleren skal Igbende over-
vage lokaliteter, der anvendes til be-
handling af personoplysninger, med
henblik pa at opdage og forhindre
uautoriseret fysisk adgang.
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19

Fysisk adgangs-
styring

Den fysiske adgang til lokaliteter,
hvor der behandles personoplysnin-
ger, sikres mod uvedkommendes
adgang til oplysningerne, og kan ek-
sempelvis omfatte aflasning af loka-
ler, brug af adgangskort, alarmsyste-
mer og vagter, samt seerlig be-
greensning i adgangen til serverrum.
Det er et krav at databehandleren
kan fremvise dokumentation for, at
adgangen er effektivt styret og be-
greenset mest muligt, herunder at
der er etableret formelle procedurer
for gennemgang af adgangen til lo-
kaliteterne.

20

Beskyttelse mod
natur, brand,
ondsindede an-
greb, ulykker,
streamsvigt mm

Databehandleren skal tilrettelaegge
og implementere beskyttelse mod
fysiske og miljgmaessige trusler,
som fx naturkatastrofer, stremsvigt,
ondsindede angreb og andre tilsig-
tede eller utilsigtede fysiske trusler
mod systemer og databaser, der an-
vendes til behandling af personop-
lysninger.

21

Sikring af kabler

Hvis databehandleren anvender fy-
siske medier/kabler, der baerer
strem, data eller understatter be-
handling af personoplysninger, skal
databehandleren sgrge for, at uden-
forstaende ikke kan fa adgang til
kablerne og data.

22

Databehandle-
rens interne tilsyn

Databehandleren skal arligt gen-
nemfare tilsyn internti egen virksom-
hed med, at medarbejdere har ad-
gange i overensstemmelse med de-
res arbejdsbetingede behov og at
behandling af personoplysninger
alene sker efter og i overensstem-
melse med den dataansvarliges in-
struks.

Databehandlerens interne tilsyn
vedrgrende behandling af personop-
lysninger i egen virksomhed skal do-
kumenteres og efter anmodning ud-
leveres til den dataansvarlige.

23

Risikovurdering

Der skal til enhver tid foreligge en ak-
tuel risikovurdering for den dataan-
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svarliges personoplysninger hos da-
tabehandleren. Databehandleren
skal saledes Igbende foretage risiko-
analyse og risikobedgmmelse af alle
haendelser og handlinger, der poten-
tielt kan pavirke den aktuelle risiko-
vurdering. Databehandleren skal pa
baggrund af risikovurderingen iden-
tificere og vurdere mulighederne for
risikohandtering.

Databehandleren skal opdatere risi-
kovurderingen for de registreredes
rettigheder lgbende og som mini-
mum én (1) gang éarligt.

Databehandleren sender den geel-
dende risikovurdering saledes at da-
taansvarlig til enhver tid har databe-
handleren seneste risikovurdering.

24

Fortegnelse

Databehandleren skal udarbejde og
vedligeholde en fortegnelse over be-
handlinger af personoplysninger, der
foretages pa vegne af den dataan-
svarlige.

Medarbejdere

25

Awareness

Databehandleren skal lgbende gen-
nemfgre awareness-treening af med-
arbejderne i relation til it-sikkerhed
generelt samt behandlingssikkerhed
i relation til personoplysninger, her-
under hvornar der er tale om en be-
handling af en personoplysning til et
sagligt formal, registreredes ret-
tigheder og brud pa persondatasik-
kerheden.

26

Clean desk

Leverandgren skal definere og pa
behgrig vis handheeve regler om at
holde skriveborde ryddet for papir og
baerbare lagringsmedier og om at
holde skaerme last.

27

Baggrundsverifi-
kation af medar-
bejdere

Der skal udfgres en baggrundsverifi-
kation af alle databehandlerens
medarbejdere, der behandler per-
sonoplysninger pa vegne af den da-
taansvarlige. Dette sker inden tiltrae-
delse og lgbende under hensyn il
regler, klassifikationsniveau og den
til enhver tid geeldende risikovurde-
ring.
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Baggrundsverifikationen omfatter:
- Referencer fra tidligere an-
saettelser

- Straffeattest

28

Procedure for for-
malsbegreens-
ning

Databehandleren skal udarbejde
skriftlige procedurer, som indeholder
krav om, at personoplysninger alene
ma tilgas af brugere med sagligt og
arbejdsbetinget formal. Adgangen
begraenses til arbejdsbetinget behov
med henblik pa, at undga unedig ri-
siko for fejlhandtering og misbrug af
oplysninger fx i muligheder for at
leese, tilfgje, soge, eendre, udtraekke
eller slette data.

29

Tavshedspligt

Alle medarbejdere med adgang il
personoplysninger skal vaere under-
lagt kontraktuel tavshedspligt med
hensyn til alt, hvad medarbejderen
under anseettelse erfarer om alle for-
retningsmeaessige og fortrolige oplys-
ninger, som vedrgrer parter som da-
tabehandleren arbejder med. Tavs-
hedspligten skal vaere geeldende ef-
ter ansaettelsesforholdets ophar.

30

Procedure for
handtering af an-
meldelse af data-
brud

Databehandleren skal have doku-
menterede og fungerende procedu-
rer for handtering af og mistanke om
brud pa persondatasikkerheden.

Databehandleren skal sikre, at med-
arbejdere og andre interessenter
kan indrapportere observerede eller
formodede brud pa persondatasik-
kerheden rettidigt via passende ka-
naler.

31

Lukning/deakti-
vering af ad-
gange

Databehandleren skal have en pro-
ces, som sikrer, at nar en medarbej-
der fratraeder, deaktiveres kontoen,
kontoens passeord skiftes og mulig-
heden for passwordgendannelse for
den pagaldende konto deaktiveres.
Dette skal ske efter [indsaet] antal
dage.

Databehandleren skal sikre automa-
tisk lukning af adgang, som ikke har
veeret anvendt i en periode [Veelg
tidsinterval fx hvert kvartal]. Dette
kan ske automatisk eller manuelt.
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32 Fortegnelse over | Det skal veere muligt for databe-
brugere handleren at generere fortegnelser
over brugere og tildelte rettigheder
over brugere, der behandler den da-
taansvarliges oplysninger. Forteg-
nelsen skal udleveres til den dataan-
svarlige pa den dataansvarliges for-
langende.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal sa vidt muligt bistd den dataansvarlige i forbindelse med, at den data-
ansvarlige skal sikre overholdelsen af:

« oplysningspligten ved indsamling af personoplysninger hos den registrerede

* oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

* indsigtsretten

* retten til berigtigelse

« retten til sletning ("retten til at blive glemt”)

* retten til begreensning af behandling

« underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

» retten til dataportabilitet

* retten til indsigelse

« retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behand-
ling, herunder profilering

Databehandleren skal ved anmodning herom give den dataansvarlige relevant information in-
den 7 dage.

Databehandleren skal bista den dataansvarlige i tilfeelde af informationssikkerhedsbrud eller
brud pa persondatasikkerheden og have dokumenterede og fungerende procedurer for hand-
tering af informationssikkerhedsbrud samt brud pa persondatasikkerheden. Procedurerne skal
sikre, at den dataansvarlige underrettes om eventuelle sikkerhedshaendelser hos databehand-
leren og dennes eventuelle underdatabehandlere.

| tilfaelde af brud pa persondatasikkerheden eller mistanke om brud pa persondatasikker-he-
den skal databehandleren uden ungdig forsinkelse underrette den dataansvarlige pa felgende
mailadresse:

[INDSZAT MAILADRESSE PA DEN AFDELING, DER SKAL HANDTERE BRUD]
Databehandleren skal afgive en rapport til den dataansvarlige uden ungdig forsinkelse, dog

senest 24 timer efter bruddet pa persondatasikkerheden eller mistanke herom. Rapporten skal
som minimum indeholde fglgende:
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* en beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

* en beskrivelse af de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

* en beskrivelse af de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstalt-
ninger for at begreense dets mulige skadevirkninger.

Nar og for sa vidt som det ikke er muligt at give ovenstaende oplysninger samlet, kan op-
lysningerne meddeles trinvist uden unadig yderligere forsinkelse.

Databehandleren ma alene underrette tredjemand om et brud pa persondatasikkerheden efter
forudgaende, skriftlig tilladelse fra den dataansvarlige.

C.4 Opbevaringsperiode/sletterutine

C.4.a: Sletning mens aftalen Igber (sletning i drift)

Personoplysninger opbevares i [ANGIV TIDSPERIODE] hvorefter de slettes hos databehand-
leren.

C.4.b: Sletning ved ophgr af databehandleraftalen

Ved opher af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
10.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har sendret
den dataansvarlige oprindelige valg. Sadanne andringer skal veere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Se bilag B.1.

Medarbejderne hos databehandleren og/eller underdatabehandleren ma arbejde udenfor da-
tabehandleren/underdatabehandlerens lokationer. Hvis medarbejder arbejder udenfor databe-
handleren/underdatabehandlerens lokationer, skal dette ske ved brug af VPN eller anden sik-
ker forbindelse, og databehandleren/underdatabehandleren skal iveerksaette en proces for
godkendelse af denne mulighed for den enkelte medarbejder indeholdende awareness- og
sikkerhedsforanstaltninger svarende til den vurderede risiko.

[ENTEN] C.6. Instruks vedrgrende overfarsel af personoplysninger til tredjelande — Ikke
instruks

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke

berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overforsler.

Der gives ikke en instruks til overfgrsel til et 3. land.
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C.6.a Utilsigtede overfarsler til 3. land

Der er ikke tale om at databehandler/underdatabehandler er underlagt lovgivning i usikkert 3.
land.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Pa baggrund af den udarbejdede risikovurdering og gvrige relevante forhold, er det vurderin-
gen, at tilsyn skal ske pa felgende made:

A: REVISIONSERKLARING

Databehandleren skal [ANGIV TIDSPERIODE — TYPISK ARLIGT, MEN ANDET KAN V/L-
GES] for [EGEN/DEN DATAANSVARLIGES] regning indhente en revisionserklzering fra en
uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforord-
ningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret
og disse Bestemmelser.

Der er enighed mellem parterne om, at felgende typer af revisionserklaeringer kan anvendes i
overensstemmelse med disse Bestemmelser: ISAE 3000 eller tilsvarende.

Revisionserkleeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erkleeringen og kan i
sadanne tilfeelde anmode om en ny revisionserkleering under andre rammer og/eller under
anvendelse af anden metode.

B: SKRIFTLIGT TILSYN

Den dataansvarlige foretager [INDSZAT TIDSINTERVAL] skriftligt tilsyn med databehandleren
ved fremsendelse af et spgrgeskema vedrgrende databehandlerens overholdelse af disse Be-
stemmelser og den til enhver tid gaeldende databeskyttelsesretlige regulering i Danmark, for
tiden databeskyttelsesforordningen og databeskyttelsesloven. Databehandleren er forpligtiget
til loyalt og inden for rimelig tid at besvare og returnere spgrgeskemaet, uden krav om veder-
lagsbetaling.

Baseret pa resultaterne af spargeskemaet er den dataansvarlige berettiget til at anmode om
gennemferelse af yderligere foranstaltninger, herunder gennemferelse af stikprgvekontroller
for specifikke behandlingsaktiviteter i tilkknytning til naervaerende aftale. Dette kan f.eks. ske
ved, at den dataansvarlige anmoder databehandleren om at dokumentere overholdelsen af
udvalgte specifikke Bestemmelser.

C: FYSISKE INSPEKTIONER

Den dataansvarlige eller en repraesentant for den dataansvarlige foretager [ANGIV TIDSIN-
TERVAL] en fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager behandling
af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen, med henblik pa at fastsla databehandlerens overholdelse af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.
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Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsa-
geligt den tid), der er n@gdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

D: MBDER MED REGELMZESSIGT INTERVAL

Den dataansvarlige og databehandleren mades til magder [INDSZAT TIDSINTERVAL], hvor
dataaftalens krav gennemgas med henblik pa vurdering af tilstraekkelighed. Mgderne skal
veere dokumenteret ved et referat, der opbevares af begge parter.

Databehandleren deekker egne udgifter til afholdelsen af disse mader.
E: YDERLIGERE TILTAG

Dataansvarlige kan supplere ovenstdende med [fysiske inspektioner / skriftligt tilsyn / revisi-
onserkleering], hvis dette vurderes ngdvendigt af hensyn til at sikre overholdelsen af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

[NEDENSTAENDE AFSNIT KAN UDELADES, HVIS REVISIONSERKLARING IKKE ER
VALGT | AFSNITTET OVENFOR]

En revisionserklaering kan som udgangspunkt alene blive aktuelt, hvis den dataansvarlige pa
baggrund af det skriftlige tilsyn, eller pa baggrund af konkrete omstaendigheder f.eks. et Brud
pa Persondatasikkerheden, har rimelige og konkrete grunde til at antage, at behandlingen hos
databehandleren ikke sker i overensstemmelse med den til enhver tid geeldende databeskyt-
telsesretlige regulering i Danmark, for tiden databeskyttelsesforordningen og databeskyttel-
sesloven, og disse Bestemmelser. Revisionserklaeringen fremsendes uden ungdig forsinkelse
til den dataansvarlige.

Den dataansvarliges eventuelle udgifter i forbindelse med [fysiske inspektioner / skriftligt tilsyn]
afholdes af den dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de res-
sourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennem-
fore sin inspektion.

[NEDENSTAENDE AFSNIT KAN UDELADES, HVIS REVISIONSERKLARING IKKE ER
VALGT | FORSTE AFSNIT]

Databehandlerens udgifter til revisionserklaering afholdes af [ENTEN] Dataansvarlige [ELLER]

Databehandleren.

C.8 [HVIS RELEVANT] Procedurer for revisioner, herunder inspektioner, med behand-
ling af personoplysninger, som er overladt til underdatabehandlere

A: REVISIONSERKLARING

Databehandleren skal [ANGIV TIDSPERIODE] for [EGEN/UNDERDATABEHANDLERENS]

regning indhente en [REVISIONSERKLARING/INSPEKTIONSRAPPORT] fra en uafheengig
tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
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databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at felgende typer af revisionserklaeringer kan anvendes i
overensstemmelse med disse bestemmelser: ISAE 3000 eller tilsvarende.

Revisionserklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i revisionserklaeringen
og kan i sadanne tilfzelde anmode om en ny revisionserkleering under andre rammer og/eller
under anvendelse af anden metode.

Baseret pa resultaterne af revisionserkleeringen, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af da-
tabeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.

B: SKRIFTLIGT TILSYN

Databehandleren foretager [INDS/ZT TIDSINTERVAL] skriftligt tilsyn med underdatabehand-
leren ved fremsendelse af et spgrgeskema vedrgrende databehandlerens overholdelse af
disse Bestemmelser og den til enhver tid geeldende databeskyttelsesretlige regulering i Dan-
mark, for tiden databeskyttelsesforordningen og databeskyttelsesloven.

Svarene og spergsmalene fremsendes uden ungdig forsinkelse til den dataansvarlige til ori-
entering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i de skriftlige
spargsmal og kan i sddanne tilfaeelde anmode om et fornyet skriftligt tilsyn under andre rammer
og/eller under anvendelse af anden metode.

Baseret pa resultaterne af det skriftlige tilsyn, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af da-
tabeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.

C: FYSISK TILSYN

Databehandleren eller en repraesentant for databehandleren foretager [ANGIV TIDSPERI-
ODE] en fysisk inspektion af lokaliteterne, hvorfra underdatabehandleren foretager behandling
af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen, med henblik pa at fastsla underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan databehandleren gennemfgre en inspektion med underdata-
behandleren, nar databehandleren (eller den dataansvarlige) finder det nadvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den dataan-
svarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden af in-
spektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under
andre rammer og/eller under anvendelse af anden metode.
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Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om gennem-
forelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af databeskyttelses-
forordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Den dataansvarlige kan — hvis det findes n@dvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurde-
rer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvar-
lige tilstreekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overens-
stemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren sendrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk
inspektion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende — uan-
set om den dataansvarlige har initieret og deltaget i en sadan inspektion.

D: DATABEHANDLEREN BETRYGGER DATAANSVARLIGE I, AT BEHANDLINGEN AF
PERSONOPLYSNINGER LEVER OP TIL DATAANSVARLIGES KRAV

Databehandleren vaelger selv, hvordan tilsyn med underdatabehandlere skal forega. Databe-
handleren skal efterfelgende betrygge den dataansvarlige i, at behandlingen af personoplys-
ninger lever op til dataansvarliges krav.

Hvis dataansvarlige ikke er betrygget, kan dataansvarlige ivaerksaette [REVISIONSERKLA-
RING, SKRIFTLIGT TILSYN, FYSISK TILSYN]

Bilag D Parternes regulering af andre forhold

Anvendelse af Kunstig Intelligens:

Databehandler (og eventuelle underdatabehandlere), ma ikke anvende kunstig intelligens i
forbindelse med behandling af de personoplysninger omfattet af naerveerende databehand-
leraftale.

Hvis Databehandleren gnsker at anvende kunstig intelligens, skal det godkendes af Dataan-
svarlig, fer sddan behandling pabegyndes.
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